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Vétsina bezpecnostnich tymu pristupuje k incidentlim kybernetické bezpecnosti na zakladé vystrah a
reaguje az poté, co k incidentu doslo. Mezitim se ale mimo dosah radaru pohybuji nové hrozby a vy mate
falesny pocit bezpeci — doslova. Firmy si stéle vice uvédomuji potfebu aktivné v podnikové infrastrukture
vyhledavat hrozby, které dosud nebyly zjistény, ale jsou stéle aktivni.

Sluzba Kaspersky Managed Detection and Response (MDR) poskytuje pokrocilou
nepretrzitou ochranu pred rostoucim mnoZstvim hrozeb, které obchézeji automatické
bezpecnostni bariéry, a ulevuje organizacim, které maji problém najit specializované
pracovniky nebo maji omezené vlastni zdroje.

Vyhody sluzby:

- Jistota védomi, Ze jste
neustéle chrénéniipred témi
nejinovativnéjsimi hrozbami

- Nizsi celkové néklady na
zabezpeceni bez nutnosti
zaméstnavat celou fadu
internich bezpecnostnich
specialistt

- Zaméreni drahych vlastnich
zdroju na kritické ukoly, které

nejzkusenéjsich tymd pro hledanihrozeb v tomto odvétvi. Na rozdil od podobnych
nabidek na trhu Kaspersky MDR vyuZiva patentované modely strojového uceni,
jedinec¢nou pribéznou analyzu hrozeb a prokazané vysledky Gcinného vyzkumu cilenych
Utokd. Automaticky posiluje odolnost vaseho podniku vici kybernetickym hrozbam a
zaroven optimalizuje vase stavajici zdroje a budouciinvestice do zabezpedeni|T.

skute¢né vyZaduji zapojeni
téchto zdrojl

- VSechny zdsadni vyhody
plynouciz toho, Ze
mate vlastni operacni
bezpecnostni stredisko,
aniz byste museli takové
stredisko skutecné zrizovat

Nejdulezitéjsi informace o sluzbé

- Rychlé a skélovatelné nasazeni na miru prindsi okamzité vyspélé zabezpeceniIT bez
nutnostiinvestovat do dalSich pracovnikd nebo odbornych znalosti

- Spickové ochrana pred i témi nejsloZitéjsimi a nejinovatéjsimi nemalwarovymi
hrozbami, kterd brani naruseni chodu podniku a minimalizuje celkovy dopad incidentt

+ PIné spravovand nebo vedend reakce na incidenty umoZnuje bleskové zareagovani,
ale zéroven vSechny akce poneché zcela ve vasich rukou

- Viditelnost vSech vasich prostredkt a stavu jejich ochrany v rediném ¢ase umoZzriuje
neustaly prehled o situaci prostfednictvim rtiznych komunika&nich kanall
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Obrazek 1. KASPERSKY MANAGED DETECTION AND RESPONSE



Podporované produkty:

Kaspersky Endpoint Security for Windows
Kaspersky Endpoint Security for Linux
Kaspersky Endpoint Security for Mac'
Kaspersky Security for Windows Server
Kaspersky Endpoint Detection and Response
Kaspersky Anti Targeted Attack

Jak to funguje

Sluzba Kaspersky MDR ovéfuje vystrahy produktd, aby zajistila G¢innost automatické
prevence, a aktivné analyzuje metadata aktivity systému, zda nevykazuji zndmky aktivniho
nebo hroziciho Gtoku. Tato metadata jsou shromazdovédna prostrednictvim sité Kaspersky
Security Network a jsou automaticky v redlném Case porovnévéna s neprekonatelnou
analyzou hrozeb spole¢nosti Kaspersky za U¢elem identifikace taktik, technik a postupt
pouzivanych Uto¢niky. Detekci skrytych nemalwarovych hrozeb napodobujicich legitimni
aktivitu umoZznuji indiktory Utoku vyvinuté spolec¢nostiKaspersky. Sluzba se béhem
prvnich 2—4 tydn( pfizpUsobi vasi infrastrukture a za G¢elem dosaZzeni nulového poctu
falesné pozitivnich vysledkd vas bude Zadat o potvrzeni, co je a nenilegitimni.

Kaspersky MDR mé dveé drovné, které vyhovuji potfebam organizaci vSech velikostia
odvétvi. Kazda z téchto Urovnimé jinou Uroven vyspélosti zabezpeceni IT (obréazek 2).
Kaspersky MDR Optimum okamZité zvysi vasi Urover zabezpeceni T, aniz byste museli
investovat do dalSich pracovnikdl nebo odbornych znalosti, a diky rychlému nasazeni
poskytuje odolnost vic&i skrytym hrozbdm. Kaspersky MDR Expert zahrnuje vSechny
funkce verze Optimum a poskytuje rozsifené funkce a flexibilitu pro vyspélé tymy
zabezpecen( T, které tak mohou tfidéni a proSetfeniincident( ponechat na spole¢nosti
Kaspersky a zaméfit své omezené interni prostfedky zabezpeceniIT na reakci na doru¢ené
kritické vystupy.
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Dalsi funkce:

+ Flexibilni moznosti ukldani a uchovavani vyhovujici
regulacnim pozadavkiim pro vySetfovani a e-discovery

Sluzby:

* Hodnoceni ohrozeni bezpeénosti

+ Praktické dkoleni pro analytiky SOC

+ Nastroj pro uchovavani reakcf na incidenty

Spravované vyhledavani hrozeb

Nezpracovana data se ukladaji po dobu 3 mésict
Pristup k analytikim SOC spole¢nosti

Kaspersky

Pristup k portalu Threat Intelligence Portal
Rozhrani API pro stahovani dat

Obrizek 2. Urovné Feseni Kaspersky MDR

" Podpora je pldnovéna na Q2 2021
2Podpora je pldnovana na Q12021
3Podpora je pldnovéana na Q12021

Novinky v oblasti kybernetickych hrozeb:
www.securelist.com

Novinky v oblasti zabezpeéenilT: business.kaspersky.com
Zabezpeceni T pro firmy: kaspersky.com/enterprise
Portal Threat Intelligence Portal: opentip.kaspersky.com
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Automatické vyhledavani hrozeb, které je soucasti verze MDR Optimum, vyuziva
automatické detekce provadéné proprietarnimiindikatory Utoku pro dalsi ovérovani,
prosetieni a identifikaci novych hrozeb. Spravované vyhledavani hrozeb ve sluzbé MDR
Expert se spoléha na intenzivni a pfimé Usili nasich zkusenych odbornikl na hrozby aktivné
vyhledavajicich hrozby, které unikaji automatické detekei.

Soubor doplikovych volitelnych prvkd prizpasobi funkénost sluzby vasim konkrétnim
pozadavkim a v pripadé potreby poskytne vétsi flexibilitu:

Flexibilnf moZnosti uklédéni a uchovévani vyhovuijici regulacnim pozadavkim pro
vySetfovania e-discovery

Nastroj pro uchovavanireakci na incidenty, diky némuz Ize plné zohledriovat véhu
odbornych znalosti spole¢nosti Kaspersky pro feseni vaseho bezpecnostniho
incidentu

Komplexni posouzeni ohroZeni bezpe&nosti za G&elem ovéreni, zda jsou vade stévajici
bezpecnostni opatfeni dostatecna

Praktické skoleni pro analytiky SOC pro zajisténi vasi celkové pfipravenostina
incidenty

Odréazeni cilenych Utokl vyzaduje rozsahlé zkusenosti i neustélé uceni. Jako prvni
dodavatel, ktery témér pred desetilety zaloZil specializované centrum pro vySetfovani
komplexnich hrozeb, zjistila spole¢nost Kaspersky vice sofistikovanych cilenych GtokU
nez kterykoli jiny poskytovatel bezpe€nostnich Feseni. S vyuZitim této jedinecné
odbornosti maximalizuje sluzba Kaspersky Managed Detection and Response
hodnotu vagich bezpe&nostnich fedeni od spolegnosti Kaspersky, nebot poskytuje
pIné spravovanou a na miru prizpisobenou prabéznou detekci, stanovovani priorit,
proSetieni a reakci. Vy tak ziskdte v8echny hlavni vyhody vlastniho operaéniho
bezpecnostniho stfediska bez toho, aniz byste museli takové stredisko zfizovat.

Jsme provéFeni. Jsme nezéavisli. Jsme transparentni.

Zavazali jsme se k budovanibezpeénéjsiho svéta, Proven.

ve kterém technologie zlepSujinase Zivoty. Proto Transparent
je zabezpe&ujeme, aby vSichnilidé vSude na svété p
mobhli vyuzivat nek énémoz i, které pFinaseji. Independent.
Zajistéte si poéitaé bezpeé pro bezpeénégjsi

budoucnost.



http://www.kaspersky.com
http://www.securelist.com
http://business.kaspersky.com
http://kaspersky.com/enterprise
http://opentip.kaspersky.com

