=\

DIKY NINE MUZETE
BEZ OBAV DO
VASEHO INTRANETU,
DOCUMENT
MANAGEMENT
SYSTEMU ClI

OFFICE 365 ULOZIT
DOKUMENTY TYPU
SMLOUVY, PATENTY,
PLATOVE VYMERY

A DALSI, ANIZ BYSTE
MELI OBAVU, ZE SI JE
PRECTE NEOPRAVNENY
UZIVATEL NEBO
ADMINISTRATOR.
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NINA

Osobni, silné zabezpeceny pristup ke sdilenym
dokumentiim divérného charakteru

Popis

NINA je nastroj na sifrovani dokument( ulozenych v Microsoft SharePoint
bézici jak v prostredi IT infrastruktury zakaznika ¢i v cloudu, tak ve sdileném
ulozisti Microsoft Office 365. NINA diky unikatnimu pfistupu rozsiruje
vlastnosti bézného sdileného ulozisté dokumentli o moznost resSeni vysoce
bezpecného ulozisté pro citlivé a daverné dokumenty. Je navrzena tak, aby
eliminovala nejen pristup neopravnéného uzivatele / zaméstnance, ale také
napriklad administratora systému.

Jak vSe funguje

Kazdému uzivateli produktu NINA je vygenerovan osobni certifikats heslem,
které si uzivatel zada. Certifikat uzivatele je zakladnim prvkem k Sifrovani/
desifrovani vybraného dokumentu. Uzivatel pfi Sifrovani dokumentu m(ize
volit, komu chce povolit desifrovani dokumentu.

NINA pro desifrovani dokumentu vyzaduje dvoufaktorovou identifikaci
uzivatele. Tj. jednak klasicky jménem a heslem z Sharepointu (1. faktor)
a nasledné PINem k osobnimu certifikatu (2. faktor). Teprve tato uspésna
identifikace zajisti, ze bude dokument desifrovan.

Uvedeny mechanismus NINy tedy zajisti, ze NIKDO, kdo neni dvoufaktorovée
identifikovan, nedokaze ziskat pristup k dokumentu. Stejné tak
administrator, ktery bude mit pristup do databaze, danou véc nedokaze.

Cilova skupina

Produkt NINA vyuziji vSechny organizace, které chtéji mit jednotné a
bezpedéné ulozisté pro vsechny elektronické dokumenty bez ohledu na jejich
citlivost, povahu a umisténi.




Specifické funkce

PﬁiNOSY e Korunovacni klenoty - umozni desifrovat dokumenty pomoci predem
definovaného poctu uctd, napfr. ucty generalniho reditele, finanéniho

a vyrobniho reditele v pripadech, kdy uzivatel, ktery dokumenty zasifroval,
jiz v organizaci nepUsobi.

* Silné zabezpeceni citlivych,
divérnych dokumentd

e Zachovani vSech

SifileZien winee seile ¢ Auditni log - detailné loguje ¢innosti spojené s sifrovanim a desifrovanim

elektronickych dokumentt dokumentu.
se zajisténim naprostého * Politiky - pro definici parametrd pro PIN k osobnimu certifikatu
bezpedi informaci, ktere « Volitelna velikost Sifrovaciho klice je 64 - 256 bit
dokumenty obsahuji
* Sdilené dokumenty mohou Komponenty systemu

byt ulozeny v prostredi
zakaznika i v cloudu

¢ NINA Sifrovaci server - vlastni jadro zajistujici Sifrovani a desifrovani.
Je navrzeno jako multitenantni technologie. Pro sv(ij provoz potrebuje
Windows a SQL server. Mize bézet jak v cloudu (AC Cloud / Microsoft
Azure), tak na serveru zakaznika.

PO UZlTE TECHNOLOGIE * NINA aplikace - provozovatelna v Microsoft Office 365 ¢i Microsoft

Sharepoint bézicim v prostredi zakaznika ¢i cloudu.
Microsoft SharePoint online

.. ] * NINA aplikacni sluzby - rozsirené rozhrani uréené pro programové
¢i on-premise

predani dokument( k Sifrovani napf. z personalniho systému
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