ZAKAZNIK STRUCNE

Kofola CeskoSlovensko a.s.
vyrabi nealkoholické napoje

s péci a laskou, a to hned

v deviti zavodech na péti trzich
stfedni a vychodni Evropy.

Pod kridla Kofoly patfi kromé
stejnojmenného napoje

i pramenita voda Rajec, sirupy
Jupi a détskeé napoje Jupik,
hroznova Vinea, cerstvé ovocné
a zeleninové stavy UGO, bylinné
¢aje LEROS, energeticky

napoj Semtex a dalsi tradi¢ni
¢eskoslovenskeé i zahrani¢ni
znacky.
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Pripadovka

Bezpecnostni dohled
pro Kofola CeskoSlovensko a.s.

., INasli jsme reseni pro dohled nad kybernetickou
bezpecnosti bez naroku na nove lidské zdroje.”

Milan Zmarzlak, Head of ICT ve spole¢nosti Kofola CeskoSlovensko a.s.

Vychozi situace a cile projektu

V kybernetickém prostoru je dnes mnoho rlizné nebezpecénych utocnikd,
ktefi jsou vétsinou absolutné neznami nahodné nebo cilené utocici

na méné &i vice chranéné informacni a komunikacni systémy. Sluzby
~Bezpecnostniho dohledu” jsou zalozeny na co nejrychlejsi detekci
pfipadného pralomu do informacéniho systému a zjisténi jeho plivodu, cesty,
rozsahu zasazeni a pojmenovani dopadu a nasledné spravné rizené reakci
a rychlé napravé.

| kdyz spole&nost Kofola provozuje ve vyrobnich jednotkach v Cesku,
Slovensku, Polsku, Slovinsku a Chorvatsku radu informacnich systéml
a nékteré z nich pro vSechny lokality i centralné, nebyla z pocatku
presvédcena o tom, ze je pro ni kontinualni bezpecnostni dohled nutny.

Vzajemna dohoda spolecnosti Kofola a AUTOCONT vedla k Proof of
Concept reseni Pokrocilého bezpecnostniho dohledu a az poté dle
vysledku a prokazatelnych prinostl reseni se Kofola chtéla sama rozhodnout
zda je pro ni sluzba tohoto typu uzite¢na nebo neni.

Zkusebni provoz Pokrocilého bezpecnostniho dohledu probihal po dobu
jednoho mésice. Poté se spole¢nost Kofola rozhodla vyuzit této sluzby na
delsi obdobi.




PRINOSY

Prehled nad konkrétnimi
bezpecnostnimi hrozbami
s pohotovou reakci v témér
realném case

Vysoka mira zabezpeceni

Analyza uc¢innosti
organizacnich

a technickych opatreni
Usnadnéni ¢innosti pfi
zmenach ve spolecnosti
Efektivni fizeni investice
do budovani kybernetické
bezpecnosti, realizace
formou prabézné
placenych sluzeb

Vysoka odbornost,
zkuSenost i prehled

v oblasti kybernetickych
hrozeb diky externimu,
vysoce kvalifikovanému
tymu specialistt

POUZITETECHNOLOGIE

AT&T Cybersecurity, USM
appliance

Dell

EMC PowerEdge server

Virtualizace Microsoft Hyper-V

Popis reseni
Primarnim cilem bylo zvySeni ucCinnosti boje s kybernetickymi hrozbami

pomoci sbéru , provozné-bezpecénostnich® informaci z informacénich systémi
a jejich nasledna korelace a analyza.

Pomoci vstupnich auditt a analyz byla ur¢ena , Technicka aktiva“, ze kterych
jsou nasledné ziskavany informace v podobé logu a flow. To je pro kvalitni
Bezpecnostni dohled zasadni.

Diky strategickému partnerstvi se spole¢nosti AT&T Cybersecurity (dfive
AlienVault) a vybérem dohledového systému zalozeného na produktu
Unified Security Management (USM) je vyuzito rozsirenych detekcnich
mechanismu, které pracuji i s informacemi z dalSich oblasti bezpecnosti,
které USM ma. Jedna se predevsim o informace z oblasti ,spravy aktiv®
(Asset Managementu), tzv. ,,spravy zranitelnosti“ (Vulnerability Assessmentu)
a také ,,monitoringu chovani“ (Behavioral Monitoring).

Kazdy zakaznik vyuzivajici sluzby Bezpecénostni dohled od firmy AUTOCONT
je napojen na ,federacni server® umistény v prostredi AUTOCONT Security
Operations Center (AC SOC). VSechny lokalné generované Kybernetické
bezpecnostni udalosti, alerty a incidenty kazdého zakaznika jsou na tento
server bezpecnou cestou replikovany. Bezpe&nostni team AUTOCONT tak
ma celkovy prehled o vSech dohledovanych zakaznicich a dokaze tak v¢as
a cilené reagovat.

Diky tomu i spoleénost KOFOLA CeskoSlovensko a.s. vyznamné zvysila
svoji bezpecnost, aniz by musela investovat do implementace robustnich
softwarovych systému, hledat ¢i vychovavat security specialisty a fesit
jejich zastupitelnost. Dynamicky se vyvijejici bezpecnostni problematiku
ma spolehlivé zabezpecenu formou pribézné placenych sluzeb.




