RozsSireni technologického

centra pro Statutarni mésto

Opava

Profil zakaznika

Statutarni mésto OPAVA
(cca 60 000 obyvatel)
lezi na stejnojmenné fece
v nhadmorské vysce kolem
260 m. Je pramyslovym

i kulturnim centrem
ceského Slezska a svym
vyznamem presahuje
hranice okresu. Opava je
sidlem Slezské univerzity,
stfednich skol, kulturnich
a védeckych instituci.
Slezské zemské muzeum,
zalozené 1. 5. 1814,

je nejstarsim muzeem

na Uzemi CR a patfi

k nejvyznamneéjsim
ustavim v republice.

Opava

Obdobi realizace

Realizace v dubnu az
kvétnu 2011

Pouzité technologie
m Servery IBM

m Zalohovaci knihovny IBM
® HP Data Protector

m Diskova pole IBM

® Dohledovy server IBM
Tivoli

® Antivirové a anitspamoveé
feSeni Symantec
Endpoint Protection

m Aktivni prvky Cisco
® MS Windows 2008
® MS Windows 2003

AutoCont CZ a.s.
Divize IT Infrastruktura
Nemocnicni 12

702 00 Ostrava

www.autocont.cz

Pozadavky

Vybudovana infrastruktura méla
predstavovat plnohodnotné prostredi pro
zajisténi veskerych IT sluzeb Statutarniho
meésta Opavy. Pozadavkem bylo rozsSireni
technologického centra v péti oblastech

- antivirového a antispamového rfeseni,
zalohovani, diskového ulozisté, monitoringu
a bezpecnosti sité infrastruktury.

Cilem projektu bylo:
B rozsireni zalohovaciho systému
m rozSireni diskového pole

B implementace systému pro monitoring
infrastruktury

®m rozsifeni perimetru infrastruktury
o dalsi firewall a LAN switche

m komplexni zabezpeceni infrastruktury
z pohledu antivirového a antispamového
feseni

Vychozi stav

Pred implementaci ¢elil odbor ICT
Statutarniho mésta Opavy vyzvam ve

vysSe uvedenych oblastech. Jednalo se

o zastaralejsi zalohovaci systém, ktery
neumoznoval efektivni rozsSirovani kapacit
zalohovani, ani navysovani vykonu. V
oblasti ukladani dat se zakaznik pohyboval
na hranici kapacity diskovych poli

a bylo potreba zajistit dalsi kapacity pro
ukladani dat. Chybéla rychla a prehledna
informovanost o dostupnosti vzdalenych
serverU, zafizeni a sluzeb na vzdalenych
strojich a systém upozorfnovani na vypadky.
Diky postupnym nakuptm v pribéhu ¢asu
bylo antivirové a antispamové zabezpeceni
Ffeseno nékolika na sobé nezavislymi
bezpecnostnimi systémy rtiznych vyrobcu.
Nékteré z téchto systému byly na hranici
zivotnosti a koncila jim oficialni podpora.
Ochrana sité proti Utok(im z internetu stejné
tak navazna LAN infrastruktura byla zajisténa
samostatnymi zafizenimi, a to bylo impulzem
k vytvoreni redundantniho prostredi.
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Popis freseni

m Zalohovaci systém byl rozsifen o dvé
zalohovaci knihovny a diskové uloziste,
pricemz byl vyuzit stavajici server IBM.
Samotnym zalohovacim nastrojem je
produkt HP Open View Data Protector.

m K rozsireni diskového ulozisté byla pouzita
rozsirujici jednotka IBM System Storage
a kombinace SATA a FC disku v celkové
kapacité 16.6TB.

B Pro monitoring byl zvolen osvédceny systém
IBM Tivoli, ktery dnes zajistuje neustaly
dohled nad jednotlivymi serverovymi
systémy, sluzbami, LAN prvky, diskovymi poli
vcetné UPS zarizeni.

m V oblasti antivirového a antispamového
feseni bylo vyuzito produktu Symantec
Endpoint Protection. Toto reseni sjednotilo
doposud vyuzivanych pét rznych systému.
Mimo jiné byl také nasazen hardwarovy
prvek Symantec Web Gateway pro filtrovani
webového provozu. Regeni zahrnuje také
ochranu mobilnich zafizeni, které vyuziva
predevsim vedeni mésta.

® V perimetru infrastruktury bylo nasazeno
clusterové feseni firewalll ASA 5520 véetné
dodavky a implementace navaznych LAN
switch(.

Celkové shrnuti

Navrzené reseni je nyni plné funk&ni

a posunulo zakaznikovu infrastrukturu na vyssi
uroven. Nasazené technologie podporily snahu
zefektivnit a zjednodusit provoz i monitoring
prostredi. Také diky pouzité metodice
projektového fizeni PROMAC probihala
realizace bez problému a dle domluveného
harmonogramu.

Prinosy

m Garantovany provoz systémoveé
infrastruktury a jeji dalsi mozny rozvoj tak,
aby byly dlouhodobé zajistény pozadované
sluzby v ramci Statutarniho mésta Opavy.

IT profesional 1. volby
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